Procédure d’installation d’un serveur Radius

Création du serveur Radius

Pour commencer, allez dans le gestionnaire de serveur, cliquez sur « Gérer » puis
« Ajouter des réles et fonctionnalités ».

I' Gérer Qutils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Sur la premiére fenétre laissez cocher « Installation basée sur un réle ou une
fonctionnalité ».

SERVEUR DE DESTINATION

Sélectionner le type d'installation Savtainlocal

Sélectionnez le type d'installation, Vous pouvez installer des roles et des fonctionnalités sur un

Avant de commencer

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

o i servetic @ Installation basée sur un réle ou une fonctionnalité
Select U serveu R R . R . R .
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités,

() Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,



Sur la fenétre suivante « Sélection du serveur » laissez par défaut et cliquez a nouveau
sur « Suivant ». Vous arriverez sur la fenétre de sélection des roles, cochez « Services
de stratégie et d’acceés réseau ».

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs cAviainioca

Avant de commencer Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Type d'installation Réles Description

| Hyper-V Les services de stratégie et d'accés

[C] MultiPoint Services réseau fournissent un serveur NPS
3 i [] Serveur de télécopie (Network Policy Server) qui
Fonctionnalités V| Serveur DHCP (installé) contribue a garantir la sécurité de
+ Serveur DNS (Installé) votre réseau.
[] Serveur Web (lIS)
[[] Service Guardian héte
| Services AD DS (Installé)
[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)
il o Sebiakas 12 installi

ervices de stratégie et d'accés résea

VoUS (Windows Server Update Services)

Cliquez sur « Ajouter des fonctionnalités » et cliquez sur « Suivant ».

[z Assistant Ajout de réles et de fonctionnalités x

Ajouter les fonctionnalités requises pour Services de
stratégie et d'acces réseau ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étrel
sur le méme serveur,

nstallés

4 Qutils d'administration de serveur distant
4 (Qutils d'administration de réles
[Qutils] QOutils de la stratégie réseau et des sefvices d'acces

<

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités ‘ Annuler ‘




Cliquez sur « Suivant » jusqu’a arriver sur la fenétre de confirmation d’installation du

role et cliquez sur « Installer ».

Confirmer les sélections d'installation

Avant de commencer
Installer.
Type d'installation

Fonctionnalit:

Services de s

Qutils d'administration de serveur distant
Qutils d'administration de réles
Cutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d‘accés source

Patientez quelques minutes jusqu’a ’installation du role.

Redémarrer automatiquement le serveur de destination, si nécessaire

SERVEUR DE DESTINATION
SRV1.ainlocal

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ce
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

I Installer Il Annuler




Maintenant que le role est installé nous allons devoir le configurer. Pour cela dans le
gestionnaire de serveur cliquez sur « Outils » puis sur « Serveur NPS (Network Policy
Server) ».

- (@) | ['- Gérer  Outils Afficher  Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP
Diagnostic de mémaire Windows
DNS
Domaines et approbations Active Directory
Gestion de l'impression
Gestion de l'ordinateur
Gestion des stratégies de groupe
Informations systéme
Initiateur iSCSI
Maodification ADSI
Module Active Directory pour Windows PowerShell
Moniteur de ressources
MNettoyage de disque
Observateur d'événements
Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de taches
Sauvegarde Windows Server
| Serveur NT:'S (Network Palicy Server) |

Services

Vous arriverez sur la fenétre d’administration de RADIUS. Nous allons commencer par
configurer la stratégie de connexion a notre réseau Wifi. Dépliez le menu « Stratégie »,
faites un clic droit sur « Stratégies réseau » et sélectionnez « Nouveau ».

@ Serveur MPS (Metwork Policy Server)
Fichier Action Affichage 7
&=

| Clients et serveurs RADIUS

v 5[ Stratégies © Less
- . . sEHéc
_| Stratégies de demande de connexior “o0|
| Stratégies rézeay

lU Gestion i Mouveau 1de la str
Ml Gestion desm Exporter la liste “onnexior
Zonnexior

Affichage »
Actualiser —

Aide

| | Conditions -



Vous allez arriver sur la fenétre ci-dessous. Entrez le nom de votre stratégie et cliquez
sur « Suivant ».

Mouvelle stratégie réseau X

Vous pouvez spédfier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégis
s'appligue.

! Spécifier le nom de la stratégie réseau et le type de connexion

Nom de la stratégie -

connexion_wifi

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
wvaleur dans Type de serveur d'acces réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d accés réseau est un commutateur d authertfication ou un poirt d'accés sans fil 802.1X, sélectionnez Non spécifié.

(®) Type de serveur d'accés réseau ©
MNon spécifié w
() Spéciique au foumisseur :

10 =

Pour la condition cliquez sur « Ajouter » et sélectionnez « Groupes Windows » et cliquez
a nouveau sur « Ajouter »

Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connaxion. Au

minimum, une condition est nécessaire.

Sélectionner une condition X

Sélectionnez une condtion, puis cliquez sur Ajouter.

(Groupes ~

Groupes W

ndows

—

"i. La condition Groupes Windows spécifie que |'utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir
@ l'un des groupes sélectionnés.

, Groupes d'ordinateurs
La condition Groupes d'ordinateurs spécifie que I'ordinateur gui tente d'établir la connexion doit appartenir & l'un des
=~ groupes sélectionnés.
Groupes dutilisateurs
Lz condition Groupes d'utilisateurs spécifie que l'utilisateur qui tente d'établir la connexion doit appartenir 3 I'un des
groupes sélectionnés.
Restrictions relatives aw« jours et aux heures

Restrictions relatives aux jours et aux heures
Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auxquels les tentatives de /
]

connexion sent autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Network
Bolicy Senver)

V4

i



Cliquez sur « Ajouter des groupes ».

Groupes Windows >

Spécifiez |'appartenance awx groupes nécessaire pour comespondre 3 cette
stratégie.

Groupes

Ajouter des groupes. .. Supprimer

Annuler

Vous allez ensuite devoir sélectionnez le groupe des utilisateurs pouvant se connecter
au réseau WiFi en question.

Ecrivez utilisateurs et cliquez sur « Vérifier les noms »

Sélectionnez un groupe >

Sélectionnez le type de cet objet

|un groupe | Tyvpes d'objets. .

A partir de cet emplacement :

|ain.|c:u::a| | Emplacements...

Entrez le nom de |'objet 3 sélectionner l[e_.Temules} :
— Lo
utilisateurs

I Veérifier les noms I

Avance... 0K Annuler



Sélectionnez « Utilisateurs du domaine » et cliquez sur « OK » jusqu’a revenir sur la
fenétre pour spécifier les conditions et cliquez de nouveau sur « Ajouter ».

Mems multiples trouvés

*

Plusieurs objets comespondent au nom d'objet suivant : "utilisateurs .
Sélectionnez un nom dans la liste ou cliquez sur Annuler pour entrer un

MNems comespondants :

Dlescription

2

Cette fois ci sélectionnez « Type de port NAS » et cliquez sur « Ajouter».

Sélectionner une condition

Sélectionnez une condition, puis cliquez sur Ajouter.
1 Identificateur NAS

TG Lz condition |dentificateur NAS spécifie une chaine de caractéres qui représente le nom du serveur d'accés réseau
(NAS). Vous pouvez utiliser |a syntaxe de correspondance au modéle pour spécifier les noms NAS.

3—1 Adresse IPv4 NAS

b i La condition Adresse IPv4 NAS spécifie une chaine de caractéres qui représente |'adresse IP du serveur d'accés
réseau (NAS). Vious pouvez utiliser |a syntaxe de correspondance au modéle pour spécifier les réseaux IP.

g Adresse IPv6 NAS

S B Lz condition Adresse IPvE NAS spécifie une chaine de caractéres qui représente |'adresse |IPvB du serveur d'accés
réseau (NAS). Vous pouvez utiliser |a syntaxe de correspondance au modéle pour spécifier les réseaux |PvE.

- Type de port NAS » - ) : L

"~ La condition Type de port NAS spécifie le type de média utilisé par le client d'accés a distance, par exemple des

lignes téléphonigues analogiques, un réseau RNIS, des tunnels ou des réseaux prives virtuels, une connexion sans
fil IEEE 802.11 ou des commutateurs Ethernet.




Sélectionnez les 2 options comme ci-dessous et cliquez sur « OK ». Cliquez sur
« Suivant » sur la fenétre des conditions.

Spécifiez les types de meédias d accés nécessaires pour comespondre & cette stratégie.
Types de tunnels pour connexions d'acceés a distance et VPN standard

[] Asynchrone (Modem})

[] RMIS synchrone

[ Synchrone figne T1)

[ wirtuel (vPM)

Types de tunnels pour connexions 802 .1 standard
[] Ethemet
[] FODI

| Sansfil - IEEE 202.11

[] Token Ring

Autres

[] RIS synchrone ~

¥ Sans fil - Autre
[] 5SD5L - DSL symétrique
[] Synchrone figne T1) /

Laissez cocher « Accés accordé » et cliquez sur « Suivant ».

Nouvelle stratégie réseau X

ﬂ}écifier I'autorisation d'acces

Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau si la demande de connexion corresponc
3 cette stratégie.

(® Accés accordé
Accordez |'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

(O Acces refusé
Refusez |'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[ L'accés est détemminé par les propriétés de numérotation des utilisateurs {qui remplacent la stratégie NPS)
Choisissez selon les propriétés de numérotation utilisateur si les tentatives de connexion des clients répondent aux conditions de |a stratégi



Pour les méthodes authentification, cliquez sur « Ajouter... ».

Nouvelle stratégie réseau X

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que |la demande de connexion
corresponde 3 cette stratégie. Pour |'authentification EAP, vous devez configurer un type EAP,

‘ ! Configurer les méthodes d'authentification
’

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans |'ordre
dans lequel ils sont listés.

Types de protocoles EAP - P

Monter

Descendre

Modifier Supprmer
Méthodes d’authentification moins sécurisées -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L 'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L 'utilisateur peut modfier le mot de passe aprés son expiration
[[] Authentification chiffrée (CHAP)
[[] Authentification non chiffrée (PAP, SPAP)
[[] Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Précédent Suivant Teminer Annuler

Sélectionnez « Microsoft PEAP » cliquez sur « OK » et cliquez sur « Suivant » sur [’autre
fenétre.

Ajouter des protocoles EAP >

Méthodes d'authentfication :

Anriuer



Sur la fenétre suivante « Configurer des contraintes », laissez par défaut et cliquez sur
« Suivant ». Faites de méme pour la fenétre « Configurer les paramétres ». Une fenétre
récapitulant la configuration va apparaitre cliquez sur « Terminer ».

Ajout de la borne

Pour que l’acces fonctionne, nous allons devoir ajouter la borne WiFi sur le

serveur RADIUS. Elle va avoir le role de NAS (Network Access Server) qui est un
équipement intermédiaire entre le serveur RADIUS et ' utilisateur. Allez dans le
gestionnaire de serveur et cliquez sur « Outils » puis sur « Serveur NPS (Network Policy
Server) »

Gérer Outils  Afficher

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

Diagnostic de mémaire Windows

DNS

Domaines et approbations Active Directory
Gestion de l'impression

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur I5C5]

Madification ADSI

Module Active Directory pour Windows PowerShell
Maoniteur de ressources

MNettoyage de disque

Cbservateur d'événements

Pare-feu Windows avec fonctions avancées de sécup
Planificateur de taches

Sauvegarde Windows Server

LServeur NP3 (Network Policy Serverd
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Dans la fenétre qui vient de s’ouvrir, déroulez le menu « Client et serveurs RADIUS »,
faites un clic droit sur « Clients RADIUS » et sélectionnez « Nouveau »

@-. Serveur NP5 (Metwork Policy Server)

Fichier Action Affichage 7

= s

€ NPS (Local) Clients RADIUS

w || Clients et serveurs RADIUS
3 Clients RADIUS

i Groupes de ser MNouveau

=[ Stratégies Exporter la liste
B Gestion [*
g[ Gestion des modél Affichage ’
Actualiser
Aide

Nous allons renseigner les informations de la borne wifi sur le serveur.
o Laissez cocher « Activer ce client RADIUS ».
« Nom convivial : Entrez le nom d’hote de la borne WiFi.
o Adresse IP : Renseignez ’adresse IP de la borne WiFi.

o Pour le secret laissez cocher « Manuel » et renseignez la clé que vous saisirez
aussi sur la borne WiFi.

Cliquez ensuite sur « OK ».

Nouveau client RADIUS X

Paramétres  Avancé
Activer ce client RADIUS

Sélectionner un modéle existant

Nom et adresse
Nom convivial :
!Amenne_Bureau

Adresse (IP ou DNS) :
[192.168.1.85 || verer...

Secret partaqé
Sélectionnez un modéle de secrets partagés existant :

Aucun <

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(® Manuel (O Générer
Secret partagé :

[sesessese |

Confirez le secret partagé :

|oollooolol l
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